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Informécie o incidente

informacie o incidente.

Informécie o bezpenostnom incidente a odpordcéania na zvysenld obozretnost

V tomto dokumente najdete zékladné informacie o bezpeénostnom incidente sivisiacom s kybernetickym
utokom na IT infradtruktiru spoloénosti Simplea pojistovna a odporicanie k zvy$enej obozretnosti.

Co sa stalo

Dfia 23. 8. 2026 zaznamenal nas dodévatel Casti technickej infradtruktiry kyberneticky Gtok typu ransomware, ktory zasiahol aj ast IT
infradtruktdry nasej spolocnosti Simplea pojigtovna. hned' po zisteni Gtoku sme spolu s dodévatelom a za pomoci externych bezpenostnych
odbornikov za&ali intenzivne pracovat na minimalizacii $kad. Udalost sme zéroveri oznamili Uradu na ochranu osobnych tdajov, Ceskej narodne;
banke a prostrednictvom dodéavatela aj Narodnému dradu pre kybernetickd a informaént bezpe&nost Ceskej republiky. Dodévatel taktie? podal
trestné ozndmenie na nezndmeho péchatela.

Prevadzka spolonosti Simplea pojidtovna nebola prerugend, iba v Zasti &Ginnosti obmedzena. Utognici sa v3ak, Zial, dostali k osobnym ddajom.

Aké udaje mohli byt dotknuté

V tejto chvili prebieha podrobné vyhodnocovanie incidentu a neméme s istotou potvrdeny presny rozsah osobnych Gdajov, ktoré mohli byt
Gto&nikmi ziskané. Preventivne preto informujeme o maximalnom moZnom rozsahu osobnych ddajov, ktoré mohli GtoZnici ziskat. Ide najma

o identifikacné a kontaktné Udaje klientov, idaje suvisiace s poistnymi zmluvami vratane sdvisiacej dokumentacie (napriklad hlasenie poistnej
udalosti alebo osobny dotaznik) a historické nahravky hovorov z klientského centra (do roku 2021).

Odporicania na zvy$enl obozretnost

-

V suvislosti s podobnymi incidentmi sa ob¢as objavuji pokusy o zneuZitie situécie prostrednictvom tzv. socidlneho inZinierstva, teda podvodnych
telefonatov, e-mailov alebo SMS sprav od oséb, ktoré sa vydévaji za spolocnost Simplea, Vasho finanéného Specialistu, banku alebo ind
déveryhodnu institdciu

@ nikomu neposkytovat hesla, PIN kédy, pristupové Gdaje ani jednorazové overovacie kédy; o tieto idaje Vas nikdy neziadame telefonicky ani
e-mailom,

@ v pripade akychkolvek pochybnosti si overit totoZnost volajiceho prostrednictvom spatného kontaktovania svojho finanéného pecialistu
alebo cez oficidlne kontakty spoloénosti Simplea Financial Services alebo Simplea pojistovna,

@ neklikat na odkazy ani neotvarat prilohy v neogakévanych e-mailoch alebo spravach a nezadavat do nich Ziadne Udaje,
@ nevykonavat Fiadne platby ani zmeny platobnych & bankovych tdajov na zéklade neoverenej vyzvy, aj keby pasobila déveryhodne,

@ v pripade akychkolvek pochybnosti alebo podozrivej komunikécie kontaktovat priamo nas.

Co robime d'alej

Klientov, ktorych osobné Gdaje mohli byt tymto incidentom dotknuté, priebezne informujeme prostrednictvom individualnej e-mailovej komunikécie
zasielanej spoloZnostou Simplea Financial Services. Vzhladom na rozsah incidentu médze doru€ovanie ozndmeni prebiehat aj v nasledujdcich diioch.

Situéciu nadalej aktivne rieSime a spolupracujeme s odbornikmi na kybernetickd bezpeénost, prislusnymi dohladovymi orgédnmi aj orgédnmi innymi
v trestnom konan.

Kontakt

V pripade akychkolvek otédzok sa mézete obratit na nasu bezplatnd infolinku 0800 900 888 alebo ndm napisat na e-mailovd adresu

info@simpleapoistovna.sk.

Ospravedlfiujeme sa za tdto neprijemnd situdciu a za obavy, ktoré Vam tym spésobujeme. Bezpeénost
Vasich ddajov berieme mimoriadne vaZne, a aj preto o tomto incidente komunikujeme o najotvorenejsie.

Dorudovacia adresa: +421 800 900 888

= . B e e
. I IT'I Uleu P. O. Box 19 info@simpleapoistovna.sk
il 840 00 Bratislava www.simpleapoistovna.sk

Sl'dlo: Tiirkova 2319/5b, 149 00 Praha 4, Ceska republika
IC 07880014, zapisana v OR vedenom Mestskym stiidom v Prahe pod sp. zn. B 24193.



